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Predmluva

PFiruCka je ur€ena pro posuzovani rizik softwaru a IT méficich pfistroju podle
smérnice o méficich pfistrojich (MID) [1] a smérnice o vahach s neautomatickou
¢innosti (NAWID) [2].

Pfirucka ma Cisté doporucujici charakter a sama o sobé neuklada Zadna
omezeni ani dalSi technické poZadavky nad ramec téch, které jsou obsazeny
v MID [1] nebo NAWID [2].

Alternativni pfistupy mohou byt pfijatelné, ale pokyny uvedené v tomto
dokumentu predstavuji nazor WELMEC na spravnou praxi, kterou je tfeba
dodrzovat.

DalSi pracovni skupiny WELMEC mohou pro posouzeni rizik stanovit dalSi
formalni nebo technické pozadavky.

Ackoli je tato pfirucka zaméfena na nastroje obsazené v predpisech MID [1] a
NAWID [2], metoda je obecné povahy a Ize ji pouzit i mimo né.
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Uvod

V ramci posuzovani shody méficich pfistroju podle MID [1] nebo NAWID [2] musi
vyrobce provést a zdokumentovat posouzeni rizik, aby prokazal shodu méficiho
pristroje se zakladnimi pozadavky, viz MID [1] Pfiloha II, Modul B 3c a NAWID [2]
Pfiloha Il, Modul B 1.3c.

Oznameny subjekt je odpovédny za analyzu pfedlozeného posouzeni rizik s cilem
urcCit, zda byly dostate¢né pokryty vSechny zakladni pozadavky.

Tento dokument popisuje metodu posuzovani rizik souvisejicich se softwarem
méficiho pfistroje, na ktery se vztahuji smérnice MID [1] a NAWID [2]. Pfirucka se
nezabyva jinymi riziky, jako je EMC, zdravotni problémy, riziko urazu elektrickym
proudem atd. VSude, kde se odkazuje na MID [1] nebo WELMEC 7.2 [3], vztahuje se
to také na NAWID [2] a WELMEC 7.5 [4], které maji stejné nebo podobné poZadavky.
V obou pfipadech tato pfiruc¢ka poskytuje metodu pro posouzeni rizik specifickych pro
dany pfistroj, zejména pro nové technologie, které nejsou feSeny v dokumentech
zavedenymi pfijatelnymi feSenimi.

Metoda je urCena vyrobcim méficich pfistroju, aby jim pomohla poskytnout
odpovidajici zpravu o posouzeni rizik a oznamenym subjektlim, konkrétné
oznamenym subjektim podle modulu B, G a H1 smérnice MID [1] a smérnice NAWID
[2], aby jim pomonhla pfi uloze analyzovat predlozenou zpravu, tj. zda zprava pokryva
vSechny hrozby vici aktiviim ktera maiji byt chranéna, a zda jsou navrhovana opatfeni
ke zmirnéni hrozeb pfijatelna.

Durazné se doporuCuje, aby hodnoceni rizik provadéla skupina lidi s rGznymi
odpovédnostmi (napfiklad marketing, podpora, navrh, testovani atd.).

Podle normy ISO/IEC 27005 [5] je ,riziko kombinaci dusledku, které by vyplyvaly
z vyskytu nezadouci udalosti, a pravdépodobnosti vyskytu této udalosti.”.

K odhadu rizik spojenych se softwarem pro méfici pfistroje jsou proto zapotrebi tfi
polozky:

1. seznam nezZadoucich udalosti — v pfipadé legalni metrologie oznacovanych také jako
hrozby. Hrozby pro aktiva odvozené z pfisluSnych pozadavki v MID [1],

2. mira dusledk( — oznaCovana také jako dopad — vyplyvajici z realizované hrozby a

3. odhad pravdépodobnosti vyskytu.

Oddil 1 uvadi terminologii pouzivanou v této prirucce.

Oddil 2 popisuje obecny pracovni postup metody posuzovani rizik softwaru.

Oddil 3 odvozuje pouzitelna aktiva z MID [1] a zavadi definice hrozeb.

Oddil 4 popisuje analyzu rizik z oddilu 3 pomoci elementarnich vektord utoku.

Oddil 5 uvadi odhadované skore rizika v kontextu typu méficiho pfistroje a oblasti jeho
pouZiti

Oddil 6 uvadi navrhovany format zpravy o posouzeni rizik.
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1 Terminologie

Nékteré terminy jsou pfevzaty z norem ISO/IEC 27005:2011 [5], ISO Guide 73:2009
[6] a ISO/IEC Guide 73:2002 [7].

Vektor utoku (Attack vector): technické kroky utoCnika k realizaci hrozby.

Strom pravdépodobnosti utoku (Attack Probability Tree — AtPT): grafické
znazornéni hrozby a souvisejicich vektoru utoku, které ukazuje, jak mize byt utok
rozdélen na dilCi cile/utoky.

POZNAMKA 1: Urover podrobnosti AtPT voli posuzovatel.

POZNAMKA 2: Dilgi uzly stromu, které se dale nedéli, se oznaduji jako elementarni
utoky.

Posuzovatel (Assessor): V této pfirucce se posuzovatelem rozumi osobaly
vybrana/é od vyrobce méficiho pfistroje, ktera/é provadi posouzeni rizik.

Aktivum (Asset): Cokoli, co ma pro organizaci hodnotu, a co proto vyzaduje ochranu
[ISO/IEC 27005:2011].

POZNAMKA: Aktiviim je pfifazena jedna nebo vice z nasledujicich bezpeénostnich
vlastnosti: dostupnost, integrita, autenticita.

POZNAMKA: Majetkem mohou byt vlastnosti méficich pfistroji, které je tfeba chranit.

NAWID: Smérnice o neautomatickych vahach, 2014/31/EU EVROPSKEHO
PARLAMENTU A RADY ze dne 26. unora 2014 (pfepracované znéni).

MID: Smérnice o méficich pfistrojich, 2014/32/EU EVROPSKEHO PARLAMENTU A
RADY ze dne 26. unora 2014 (pfepracované znéni).

Analyza rizika (Risk Analysis): Proces, jehoz cilem je pochopit povahu rizika a urcit
jeho droven.

POZNAMKA 1: Analyza rizik je zakladem pro hodnoceni rizik a rozhodovani o jejich
oSetfeni.

POZNAMKA 2: Analyza rizik zahrnuje odhad rizik [ISO/IEC 27005].

Posouzeni rizika (Risk Assessment): Celkovy proces identifikace, analyzy a
vyhodnoceni rizik [ISO Guide 73:2009].

Odhad rizika (Risk Estimation): Proces pfifazovani hodnot pravdépodobnosti a
dusledkdm rizika [ISO/IEC Guide 73:2002].

Hodnoceni rizika (Risk Evaluation): [ISO Guide 73:2009]: Proces porovnavani
vysledkl analyzy rizik s kritérii rizika s cilem ur€it, zda je riziko a/nebo jeho velikost
prijatelna nebo tolerovatelna.

Identifikace rizika (Risk Identification): Proces vyhledavani, rozpoznavani a
popisovani rizik [ISO Guide 73:2009].

Hrozba (Threat): Nezadouci udalost, ktera maze vést ke znehodnoceni jedné nebo
vice bezpecnostnich vlastnosti aktiva.
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2 Pracovni postup posuzovani rizik softwaru

Popsana metoda se Fidi ramcem a definicemi uvedenymi v normé ISO/IEC 27005
[5], ktera rozdéluje proces posuzovani rizik do tfi raznych fazi:

1. Identifikace rizik (viz oddil 3): Vysledkem tohoto procesu je seznam
nezadoucich udalosti (hrozeb pro aktiva) odvozenych z legalnich pozadavku
MID [1].

2. Analyza rizik (viz oddil 4): V této fazi se k identifikovanym hrozbam pfifazuji
kvantitativni nebo kvalitativni droven rizika na zakladé vyhodnoceni tzv.
vektorl utoku. V zavislosti na pfifazené rizikové tfidé pro dany typ pfistroje (viz
prirucka WELMEC Guide 7.2 [3]) by mély byt zkoumany pouze jednoduché
obecné utoky (vétSina pfistroju rizikové tfidy C a niz8i) nebo slozit&jSi utoky
(pfedevsim rizikové tfidy D a vy$Si). U komplexnich utokl Ize k vyhodnoceni
pouzit stromy pravdépodobnosti utokd (AtPT).

3. Hodnoceni rizik (viz oddil 5): Riziko se zde vypoéita v kontextu posuzovaného
méfidla a jeho pfedpokladané oblasti pouziti, aby se ur€ilo, zda je zbytkové
riziko (po zmirnéni rizika) pfijatelné. Riziko se zde vypodita v kontextu
posuzovaného méficiho pfistroje a jeho pfedpokladané oblasti pouZiti, aby se
urcilo, zda je zbytkové riziko (po zmirnéni rizika) pfijatelné.

Obrazek 2-1 znazornuje pfedpokladany pracovni postup procedury.
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Obrazek 2-1: Pracovni postup procedury pro posouzeni rizika.

Posouzeni rizik Ize provést ve dvou fazich.

1. V prvni fazi probiha posouzeni rizik s definovanymi hrozbami nejvyssi urovné
uvedenych v kapitole 3.3.1.

2. Na zakladé povahy méficiho pfistroje nebo jeho rizikové tfidy muize byt
nezbytné pro méfici pfistroj definovat specifické vektory utoku, viz kapitola
3.3.4, a provést dalSi posouzeni na zakladé specifickych pfistrojovych vektora
Utoku. Je tfeba poznamenat, Ze mlze byt zapotfebi prozkoumat dalSi vektory
utoku bez ohledu na rizikovou tfidu nastroje.




WELMEC 7.6: 2021, Posouzeni rizik softwaru

3 Identifikace rizika

V rozsahu pusobnosti toho dokumentu jsou vSechna rizika spojena s moznym

neshodou se zasadnimi poZadavky smérnice MID [1].

Poznamka: PoZadavky MID [1] musi byt spInény, i kdyZ riziko, Ze k udalosti muze dojit,
je velmi nizké. (napf. MID [1] pozaduje odpovidajici ochranu proti zménam softwaru.
Z toho vyplyva, ze Zadna ochrana nespliuje zakladni pozadavky.)

Poznamka: Pouhy diikaz o zdsahu neni adekvatni ochranou proti zménam v softwaru.
Software by mél byt chranén proti neiumysinym a umysinym zménam (bod 8.4 pfilohy
| MID) a mél by existovat diikaz o zasahu. (MID pfiloha | bod 8.3) Viz pokyny v pfiru¢ce
WELMEC Guide 7.2 [3] P5, P6 a U5 a U6 (také P5, P6 a U5 a U6 v pfirucce WELMEC
7.5 [4]).

3.1 Hlavni aktiva

*Pozadavky pfilohy | v MID [1] jsou podobné pozadavkum v pfiloze | NAWID. [2], viz

zejména pozadavky 8-10, 14

C. | Aktivum Bezpecnostni Pozadavek (priloha I, MID [1])*
vlastnosti
1 | legalné relevantni software e dostupnost o 71
e integrita o 72
e autenticita e 76
e 83
e 84
identifikace legalné e dostupnost e 76
relevantniho softwaru e integrita e 83
e autenticita
dikaz o zasahu do legalné e dostupnost e 82
relevantniho softwaru e integrita e 83
e autenticita
adekvatni ochrana legalné e dostupnost e 81
relevantniho softwaru
2 Legalné relevantni e dostupnost 7.1
parametry e integrita 8.4
e autenticita
adekvatni ochrana legalné e dostupnost e 82
relevantnich parametr e integrita e 83
e autenticita
ddkaz o zasahu do legalné e dostupnost e 81
relevantniho softwaru e integrita
e autenticita
3 | vysledek méfeni, véetné e dostupnost o 71
relevantnich udajl o e integrita e 84
vysledku méfeni
Adekvatni ochrana e dostupnost e 81
e integrita

11 kdyz diikaz o zasahu neni vyZzadovav pfipadé ochrany parametrd nebo uloZenych vysledkd o méfeni,
jedna se o typickou formu ochrany, kterou je tfeba vzit v Gvahu pfi posouzeni integrity parametrd a
uloZzenych vysledkl méfeni.
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e autenticita
4 | zaznam vysledku méfeni e dostupnost e 111
e integrita o 11.2
Adekvatni ochrana e dostupnost e 82
e integrita e 83
e autenticita
ddkaz o zasahu e dostupnost e 81
e integrita
e autenticita
5 | Oznaceni vysledku méfeni: e dostupnost e 7.1
Znaceni e integrita e 9
e autenticita e 10.2
Zobrazeni vysledku méfeni:
Znaceni e 71
e 101
e 102
e 104
Adekvatni ochrana + availability e 81
* integrity
« authenticity

3.2 Definice hrozby

Hrozby se skladaji alespon z jednoho chranéného aktiva a jednoho odpovidajiciho
tvrzeni, jehoz bezpecnostni vlastnost (dostupnost, integrita a/nebo autenticita) maze
byt znehodnocena hrozbou. Teoreticky by pro kazdé aktivum méla byt formulovana
alespon jedna hrozba.

3.3 Obecné hrozby s vektory utoku na vysoké urovni odvozené z
MID

Hlavni aktiva odvozena z MID [1], viz 3.1, jako je software, parametry, vysledek
méreni, indikace a ulozeny vysledek, Ize pfevést na obecnou sadu hrozeb s vektory
utoku na vysoké urovni nezavislymi na hlavnich aktivech, jako je ovlivnéni
prostfednictvim jiného softwaru nebo prostfednictvim uzivatelského rozhrani Cdi
komunikaéniho rozhrani nebo ovlivnéni prostfednictvim nahrazeni hardwaru nebo
softwaru, pfiCemz se soustfedime pouze na zpUsob utoku a nerozliSujeme mezi utoky
na software, parametry atd.

Kazdy z téchto vektorl utoku na vysoké urovni Ize rozdélit na alternativni podfizené
vektory utoku:

o Pro ovlivnéni prostfednictvim komunikacniho rozhrani je tfeba vzit v ivahu pfimé
ovlivnéni nebo ovlivnéni béhem prenosu.

o U nepfipustného ovlivnéni v souvislosti s vyménou hardwaru je tfeba vzit v ivahu

nepfipustné ovlivnéni vyménou (kompletnich) dilli, komponentl nebo pfipojenim
zafizeni k méficimu pfistroji.

10
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Ugelem tohoto rozdéleni je pomoci definovat kofenovy uzel stromu atoku, ktery
predstavuje cil a/nebo zamér uto€nika, zatimco podfizené uzly jsou upfesnénim
takového utoku. Listy stromu pak predstavuji elementarni utoky, které jiz nelze vic
upfesnit. Jednoduchy pfiklad je uveden na obrazku 3-1.

Attack on
Parameters
e - T -
il T
Attack on Adequate Attack on Evidence of
Protection an Intervention
T e
T T
- \ - iy LY -,
) = ra S .~ ‘-____.-' I ) o -
- . N, .
4 A - — g “-. MH"\-\.
- y W e - K , -
.‘-'""F s 1'-. s - i \1 ",
throwgh through user “l|_1||."'i15': -IJ‘III.II..-;|' through through user ) thraugh ) '.hIL'n!.IgiI
ather ; communication ardware other communication hardwane
nerface interface
softwang interface replacement software interface replacement
— ~ — N
— A~ — 7
—— - | — / -
— - - y o - .__,.-"' ".l
fransmissian rRplacing Teplacing replacing TR@lacing
4 gaftwane N
directly o corplata Rmnny dirgctly completa AT TRy
dawnload
paramaters narts chigs parts chips

Obrazek 3-1: Jednoduché znazornéni utokl na "parametry" jako chranéné
aktivum. Podrobné vysvétleni Ize nalézt v [8].

V Casti 3.4 je popsana implementace prostiednictvim AtPT.

3.3.1 Vektory utoku na vysokeé urovni nezavislé na hlavnich aktivech

C. | Vektor utoku na vysoké arovni Pozadavek
(priloha I, MID [1])

1 nepfipustny vliv na hlavni aktiva* prostfednictvim jiného e 7.1
softwaru o 7.2

e 76

e 83

e 84

2 nepfipustny vliv na hlavni aktiva prostiednictvim uzivatelského e 7.1
rozhrani o 72

e 83

e 84

3 nepfipustny vliv na hlavni aktiva prostfednictvim komunikaéniho e 7.1
rozhrani o 7.2

e 81

e 83

e 84

4 nepfipustny vliv na hlavni aktiva prostfednictvim nahrazeni hardwaru o 7.1
meéfriciho pristroje e 82

5 nepfipustny vliv na hlavni aktiva prostfednictvim nahrazeni softwaru e 83
e 84

11
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vr s

3.3.2 Diléi utoéné vektory odvozené z kapitoly 3.3.1
S ohledem na to, Ze komunikaéni rozhrani neovlivriiuje:

C. | Dil&i vektor utoku Pozadavek
(pfiloha I, MID [1])

1 nepfipustny vliv pfimo prostfednictvim komunika&niho rozhrani e 7.1

pfipojenim zafizeni k méficimu pfistroji o 7.2

e 7.6

e 83

e 84

2 nepfipustny vliv pfi pfenosu véetné stahovani softwaru e 7.1

o 7.2

e 83

e 84

S ohledem na neovlivnéni vyménou hardware:

C. | Diléi vektor utoku Pozadavek
(priloha I, MID [1])

1 | nepfipustné vliv prostfednictvim vymény kompletnich dild o 7.1

e 82

2 nepfipustné vliv prostfednictvim vymény komponentl e 7.1

e 82

3.3.3 Shrnuti obecnych hrozeb s vektory utoku na vysoké urovni pro meérici
pristroje

Na zakladé MID [1] nebo NAWID [2] a pfirucky WELMEC Guide 7.2 [3] Ize definovat
nasledujici hrozby nejvyssi urovné. Patfi mezi né €. 6 z 3.3.1 jako ovlivnéni
prostfednictvim jiného softwaru a €. 4 jako ovlivnéni prostfednictvim komunikacnich
rozhrani.
Utoénik napadne software, parametry, vysledek méreni,
uloZeny vysledek nebo indikaci prostfednictvim
e Jiného software
e UZivatelského rozhrani
e Komunikacéni rozhrani
o PFfimé ovlivnéni pfipojenim zafizeni k méricimu pristroji
o Prostfednictvim pfenosu (véetné stahovani softwaru)
e Pfipojeni zarfizeni k pfistroji
e Vymény hardwaru.
o Vyména kompletnich dilt
o Vyména komponentu

e Vlyménou softwaru (pro pfistroje typu U*)

* Poznamka pro posuzovatele: Méfici pristroje "typu U" nebo "méfici
pfistroje pouZivajici univerzalni pocitac" podle WELMEC 7.2 [3]. Dalsi
podrobnosti viz WELMEC 7.2.[3]: "Typ U" je blize vysvétlen v kapitole 5.1 a
v kapitole 4.1 jsou popsany pristroje "typu P" neboli " jednoucelovych
méricich pfistrojich".
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3.3.4 Specifické utoéné vektory pro pfristroje
Na zakladé hlavnich hrozeb Ize definovat specifické utocné vektory pro pfistroje.

Pokud vSak nelze hlavni hrozbu realizovat, nemusi byt nutné definovat specifické
utoCné vektory pro pfistroj.

Na druhou stranu, pokud je pfistroj zalozen na univerzalnim pocitaci nebo jsou néktere
hardwarové moduly "umistény v cloudu", mize byt nutné definovat specifické utocné
vektory (i pro pfistroje rizikové tfidy B nebo C).

Kromé toho extrakce tajnych startovnich vektort/kli¢a v pfipadé pfistroje tfidy D nebo
E béhem pfenosu je specifickym utoénym vektorem, odvozenym od neexistujiciho
nepfipustného vlivu béhem prenosu. Méla by byt posouzena motivace, vysvétlujici,
pro¢ specificka rizika/uto¢né vektory pro pfistroj existuji €i nikoliv.

Poznamky pro posuzovatele:

- U jednoucelového mériciho pfistroje (viz 3.3.1) rizikové tridy B, ktery
neni propojen s jinymi pristroji a obsahuje véechny moduly v jednom
pouzdre, je viliv na software prostfednictvim uZivatelského rozhrani
zmirnén, pokud je k dispozici softwarovy modul, ktery prijima a
interpretuje pfikazy z uzivatelského rozhrani.

- Tento softwarovy modul predava ostatnim legalné relevantnim
softwarovym moduliim pouze povolené prikazy. VSechny neznamé
nebo nepovolené sekvence ovladani klicovych spous$técli nebo
tlacitek jsou odmitnuty a nemaji zadny vliv na legalné relevantni
software, specifické parametry, vysledek méreni, uloZzeny vysledek
nebo indikaci.

- Za predpokladu, Ze je tento softwarovy modul spravné
implementovan, neni tfeba pro tento méfici pfistroj specifikovat
specifické vektory utoku, pokud jde o utoky pres uZivatelské rozhrani
(viz také kapitola 3.2).

-V takovém prfipadé by mélo byt ve zpravé o posouzeni rizik uvedeno
odtvodnéni kratsiho vybéru hrozeb (viz oddil 6).

3.4 Hrozby zalozené na stromu pravdépodobnosti utoku

AtPTs jsou grafickym znazornénim hrozeb a s nimi spojenych uto€nych vektor(, které
lze pouzit k efektivnimu zkoumani slozitych hrozeb a utoénych vektorl (zejména
rizikoveé tfidy D a E). Kofenovy uzel uto€ného stromu pfedstavuje cil a/nebo zamér
utoCnika, zatimco dilCi uzly jsou dale rozpracovanymi variantami takového utoku. Tyto
dili uzly stromu pak pfedstavuji elementarni utoky, které jiz nelze dale rozpracovavat.
Priklady AtPTs Ize najit v [8]. V kontextu tohoto dokumentu se AtPTs pouzivaji pro tfi
rizné ucely:

* pro grafické znazornéni hlavnich hrozeb méficich pfistroju (viz Sekce 3.3.1),

* pro modelovani dalSich hrozeb pfi identifikaci vhodnych utoénych vektor( pro

slozitéjsi pfistroje(viz Sekce 3.3.4),
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» pro odhad pravdépodobnosti vyskytu slozitych Utocnych vektorl prostfednictvim
Sifeni atributd (viz Sekce 4.2.2)."

3.4.1 Stromy pravdépodobnosti utoku zalozené na obecnych hrozbach s
utoénymi vektory vyssi urovné

VSechny nasledujici pfiklady se vztahuji k identifikovanym hlavnim aktivim (software,
parametry, vysledek méreni, uloZzeny vysledek a indikace) z bodu 3.1 a k obecnym
hrozbam ze Sekce 3.3.1.

3.4.1.1 Utoky na legalné relevantni software

Attack on
Software
_l‘—”—,—7 7\_
,4—/‘—/_/ \_\_\,
_’——// \_\—\_
Attack on Attack on Evidence of Attack on Adequate
Identification an Intervention Protection
SN AT AN
% \ NN Y N\
// \\ \\ // / \ \,\ /,/ / \\ \\
// / N\ . ~ / \\ ~ - \
through X through threugh through » through through through N through threugh
other through user commu harduware other fhiochuser communication hardvrare other throvehuser || communication harduvare
software terfac softvrare arface intaiface replacement softwars ac interface raplacement
7 0 _— ~
— / - — // - \
_ /
Teplad —— EIRET T TEpTaonE — TERTRAnE
directly softwrare «ank directly (;‘”f "‘I‘"Ed | | complsts | memary | diractly | ;“i““"z | complate
dowirlead o ownloz . e awnloa .

Obrazek 3-2: Obecny AtPT pro hrozby tykajici se manipulace s softwarem a jeho
odvozenymi aktivy.

Utok muze mit dopad na identifikaci, diikaz o zasahu nebo obecnou ochranu softwaru
béhem zpracovani (nepfipustny dopad).

Tri diléi stromy ukazuji (na zakladé architektury méficiho pfistroje z pfirucky WELMEC
7.2 [3]) jak by mohl byt utok proveden bez vstupu do jakychkoli technickych detail.

3.4.1.2 Utoky na legalné relevantni parametry

Attack on
Parameters
Attack on Adequate Attack on Evidence of
Protection an Intervention
through through through through through through
other thrrough user communication hardware other thrrough user communication hardware
interface . interface N
software interface replacement software interface replacement
transmission replacing replacing replacing replacing
: . software
directly of complete memary directly complete memory
. download .
parameters parts chips parts chips

Obrazek 3-3: Obecny AtPT pro hrozby tykajici se manipulace s parametry.
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3.4.1.3 Utoky na legalné relevantni méfici vysledky béhem zpracovani

Attack on
Measurement Results

Attack on Adequate
Protection

through through
through through user en &
other . communication hardware
interface :
software interface replacement

transmission of replacing replacing
directly measurement complete memory
resuylts 5 chips

Obrazek 3-4. Obecny AtPT pro hrozby tykajici se manipulace s méficimi vysledky.

3.4.1.4 Utoky na ulozené vysledky méfeni

Attack on Stored
Measurement Results

Attack on Adequate Attack on Evidence of
Protection an Intervention

th h th h thi h th h
through through user rou_g N roug through throughuser rou_g . FOug
other X communication hardware other X communication hardware
interface . interface .

software interface replacement software interface replacement
transmission of replacing replacing transmission of replacing replacing
directly measurement complete memory directly measurement complete memory

results s chips results s chips

Obrazek 3-5: Obecny AtPT pro hrozby spojené s manipulaci ulozenych vysledku
méreni.
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3.4.1.5. Utoky na legalné relevantni indikaci vysledku méreni.

Attack on Indication

Attack on Adequate
Protection

th h th h
through through user roush rous
other . communication hardware
interface B

software interface replacement
transmission to replacing replacing
directly displayor complete memory

prinfer paris chips

Obrazek 3-6: Obecny AtPT pro hrozby tykajici se manipulace s legalné relevantni
indikaci.
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3.4.2 Strom pravdépodobnosti utokl na zakladé specifickych vektord utoku pro
pristroj

Specifické hrozby pro pfistroj Ize znazornit pomoci stroml pravdépodobnosti utokd
(viz Obrazek 3-7). Tyto hrozby umozniuji zkouSejicimu rozdélit urcité hrozby na
samostatné dilCi cile v zavislosti na vlastnostech pfistroje. Aby bylo mozné srovnat
vysledky hodnoceni pro takové hrozby, je duleZité plné zdokumentovat pfislusné
stromy pravdépodobnosti utokd, viz Pfiloha C.

Nasledujici priklad taxametru je Cerpan z [8]. Pfiklad je podrobné popsan v pfiloze D.

increase legally A
relevant measurement value
time =0
expertise = J
knowledge = 3 sum=9
win. of opp. = 0
equipment = 3
- B : et o (
feed pulses with a install different sensor
needle into the pulse line or intermediary device
time =0 time =0
expertise = 3 expertise = 4
knowledge = 3 sum =9 knowledge = 2 sum = 10
win. of opp. =0 win. of opp. =10
equipment = 3 equipment = 4
inst: . D E add different < ) F
install needle and locate and access add different sensor or
feed pulses manually the pulse kne manually intermediary device to the line
time =0 time =0 time =0
expertise = 3 expertise = 2 expertise = 4
knowledge = 3 sum =29 knowledge = 2 sum =4 knowledge = 2 sum = 10
win. of opp. =0 win. of opp. =0 win. of opp. =0
equipment = 3 equipment = 0 equipment = 4

Obrazek 3-7: Prikladovy strom pravdépodobnosti utokd s pfifazenymi hodnotami pro
vSechny uzly pro manipulaci s méfici hodnotou taxametru naruSenim analogoveho
signalového traktu. V tomto scénafi existuji dva znamé vektory utokd: manualni
pfidavani dalSich pulst do pulsni linky pomoci jehly (uzel (B)) a instalace jiného
generatoru pulsu nebo jiného intermediarniho zafizeni do signalové cesty (uzel (C)).
Jelikoz jsou tyto dva vektory utokl alternativami vici sobé, jsou spojeny s matefskym
uzlem (A) pomoci OR-spojeni vyjadfeného dvéma jednoduchymi hranami. Oblouk
mezi dvéma nebo vice hranami by pfedstavoval ur€ité AND-spojeni.
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4 Analyza rizik: Analyza vektort utoku
Analyza rizik musi zohlednit konstrukci pfistroje.

Pokud se napfiklad pfistroj sklada ze samostatnych modull a/nebo ma v méficim
fetézci zahrnuty periferni pfistroje, je tfeba riziko vyhodnotit na dvou urovnich:

1. Pro kazdy samostatny modul? nebo periferii;
2. Kompletni pfistro;j.

Skutecnost, Ze software jednoho modulu je dostate€né chranén, neznamena, Ze je
dostateCné chranén cely pfistroj, tj. software ostatnich moduld mudze byt chranén
nedostatecné.

Integrita celého pfistroje mize byt ohroZzena napadenim jednoho modulu nebo
rozhrani mezi moduly pfistroje.

4.1 Analyza rizik vektort utokd na nejvyssi urovni
Posouzeni rizik u hrozeb nejvysSi urovné se sklada ze dvou kroku:

1. Posuzovatel vyfadi vdechny elementarni vektory utoku z obecnych AtPT (viz kapitola
3.4.1), které nejsou pouzitelné, tj. protoze neni pfitomna adresovana vlastnost (napf.
jiny software nebo komunikacni rozhrani). Tyto vektory utoku neni tfeba dale zkoumat.

2. Posuzovatel rovnéz zkontroluje, zda jsou zbyvajici vektory utoku nejvyssi urovné jsou
fadné oSetfeny pomoci protiopatfeni podle jednoho z pfijatelnych feSeni z pfirucky
WELMEC Guide 7.2 [3]. Tyto vektory utoku se povazuji za adekvatné zmirnéné
implementaci téchto pfijatelnych FeSeni.

Pokud je méficimu pfistroji pfifazena tfida rizika C nebo niz8i, pokud jsou pouzita
prijatelna feSeni uvedena v priruéce WELMEC 7.2 a neni tfeba brat v uvahu zadné
dal$i specifické hrozby pro dany pfistroj (viz 3.3.4), je analyza rizik dokon¢ena, pokud
jsou analyzovany vektory utoku nejvyssi urovné.

V opacném pfipadé se pravdépodobnost vyskytu zbyvajicich vektor utoku ur¢i podle
metody popsané v kapitole 4.2.

2 MUze byt uzite¢né, aby vyrobci modull a/nebo periférii nechali své zafizeni zhodnotit z hlediska rizika
v ramci dobrovolného modularniho pfistupu, viz pfiru¢ka WELMEC 8.8 a ruzné technické pfirucky pro
dobrovolny modularni pfistup pro specifické méfici pfistroje na webovych strankach WELMEC.
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4.2 Analyza rizik specifickych utoénych vektort pro pristroje

4.2.1 ldentifikace dalSich utoénych vektoru.

Tato metoda muze byt nastrojem k nalezeni dalSich hrozeb, uto€nych vektoru a aktiv,
vedle téch obecnych identifikovanych z MID [1]/NAWID [2] a WELMEC 7.2 [3]. Bez
ohledu na rizikovou tfidu pfistroje musi posuzovatel zvazit, zda existuji dalSi utocné
vektory, napfiklad souvisejici s nesnadnou technologii, jako je cloudové pfipojeni nebo
distribuovany pfistroj:
1. Pro pfistroje, které nepouzivaji pfijatelné feSeni uvedené v pfirucce WELMEC Guide
7.2 [3], je tfeba zvazit specifické utocné vektory pro dany pfistroj.
2. U komplexnich pfistroja mize byt nutné zohlednit specifické utocné vektory na pfistroj,
viz 3.3.4.
3. Pro méfici pfistroje z rizikovych tfid D a vysSich je tfeba zohlednit slozitéjSi utoky kromé
téch, které jsou popsany v sekci 3.3.1. Napfiklad utoky, které by mohly vyuZivat vice
nez jedno rozhrani (napf. kombinace uZivatelského rozhrani a komunikaéniho

rozhrani) nebo by mohly zaviset na kryptografickych utocich na data béhem prenosu
(napf. extrakce tajnych startovacich vektoru/kli¢a).

Pokud se uto¢né vektory stanou pfili§ slozitymi na kompletni zpracovani, mohou byt
AtPTs pouzity k ilustraci, jaké (jednoduché) elementarni utocné vektory Ilze
kombinovat, aby hrozba byla realizovana. Vyuziti AtPTs v legalni metrologii je
vysvétleno podrobné v [8].

4.2.2 Odhad pravdépodobnosti

K odhadu pravdépodobnosti vyskytu utoéného vektoru se pouziva metoda nazyvana
analyza zranitelnosti podle ISO/IEC 18045 [10]. Analyza spociva v pfifazeni bodového
hodnoceni utonému vektoru v péti riznych kategoriich, konkrétné potfebny cas,
odbornost a znalost systému, stejné jako prilezitost k utoku a specialni vybaveni
potfebné k provedeni utoku.
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Tabulka 4-1: Hodnoceni elementarnich ato€nych vektoru.

Kazdy uto¢ny vektor (AVxy) musi byt fadné popsan pro snadné vyhodnoceni vysledku
posouzeni. Na zakladé tohoto popisu musi byt poskytnuto odivodnéni vybranych
bodovych skore, aby byla zajisténa objektivnost vysledku. Priklady vyhodnocenych
uto¢nych vektorl s pfisluSnym oduvodnénim bodového skore jsou uvedeny v pfiloze
D. Kazdy samostatny kompletni utoény vektor (napf. kofenovy uzel Stromu
pravdépodobnosti utoku) musi mit pfifazeno dopadové skore, které maze byt bud 1
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pro utoky provedené jednou ovliviiujici vSechna budouci (nebo minula) méfeni, nebo
1/3, pro utoky, které je tfeba opakovat pro kazdou samostatnou méfici udalost.

Prifazeni vypocitaného souhrnného skore k pravdépodobnostnimu hodnoceni je
uvedeno v Tabulce 7-6 v Pfiloze B. Poté je riziko spojené s kazdym uto¢nym
vektorem vypocitano nasobenim hodnoty dopadu a pravdépodobnostniho skére.

Pokud byl k prozkoumani slozitého utoéného vektoru pouzit AtPT, pravidla pro
vypocet pravdépodobnosti vyskytu kofenového uzlu ze skére vedlejSich uzll jsou
uvedena v [8]. Riziko spojené s kofenovym uzlem je pak opét vypocitano nasobenim
jeho dopadového a pravdépodobnostniho skore.
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5 Hodnoceni rizik

V poslednim kroku hodnoceni rizik jsou odhadnuta rizikova skoére zasazena do
Ctyfi obvykle prijatelné. Pokud je vypocitané rizikové skore vy$Si, posuzovatel by mél
pozadat vyrobce, aby implementoval dodateCna ochranna opatfeni a hodnoceni
opakoval. U rizikovych tfid D a vySSich by mél posuzovatel rozhodnout, zda je tfeba
horni limit pro rizikové skére nastavit na nizSi hodnotu v zavislosti na zamysleném
oboru pouZziti.

Pro jednoduché pfistroje (obvykle rizikova tfida C a nizSi) neni skore potifebné, pokud
v8echny utocné vektory maji ochranna opatfeni dle pfijatelného feSeni nebo nejsou
relevantni a neexistuji Zzadné specifické uto¢né vektory pro dany pfistroj, viz 4.2.1 a
schéma na Obrazku 2-1.

5.1 Hodnoceni rizika v kontextu Uucelu mériciho zarizeni a prislusné
motivace utoc¢nika.

Pfirucka WELMEC Guide 7.2 [3] uvadi pfiklady pro nékteré druhy méficich zafizeni v
RoZSifeni |. Pro pfistroje, které tam nejsou uvedeny a/nebo pfistroje s konkrétnim
ucelem, mlze byt pouZzit nasledujici postup, aby byl zohlednén ucel daného typu
meéficiho pfistroje:

Vypoctené "Bodové hodnoceni rizika" dle kapitoly 4 mize byt povazovano za horni
limit a muze byt sniZzeno na zakladé nasledujicich avah:

Posudte Ugel zafizeni podle nasleduijicich tfi hledisek v "Uvahach o hodnoceni rizika
utoCnika":

5.1.1 Vyhoda uto€nika (AB) — jaka bude vyhoda z manipulace?
Attacker’s Benefit (AB)

PfestoZe utoky "jenom pro radost" samoziejmé nelze zcela vyloucit, stale je vétsi
pravdépodobnost urcitého utoku, pokud ma uto€nik z tohoto utoku néjaky prospéch.
Toto mUze byt zohlednéno nasledujici klasifikace:

Benefit Bodové hodnoceni
| | Zadné 3
Il | Maly finan€ni prospéch nebo poskozeni konkurenta 2
[l | Stfedni finan¢ni pfinos 1
IV | Vysoky financni pfinos 0

Poznamka: Rozdil mezi malym a velkym finanénim ziskem je jisté ponékud subjektivni.
Plati pravidlo: Pokud z toho uto¢nik muZe ziskat dostatek penéz na zZivobyti, mélo by
se to povaZovat za "velky finan¢ni prospéch”.
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5.1.2 Riziko utoénika byt podezrely (ARS) — jak je zfejmé, kdo ma prospéch z
manipulace?
Attacker’s Risk of being suspected (ARS)

Pokud je pravdépodobné, Ze bude utoCnik podezrely, protoze je jedinou osobou, ktera
by méla prospéch z konkrétniho utoku, tento utok bude méné pravdépodobny nez ten,
kde se uto€nik muze skryt v anonymité.

Profitujici Bodové hodnoceni

| | Z manipulace by méla prospéch pouze jedna osoba.

Il | Mala skupina osob (napf. zaméstnanci urcité spole¢nosti)

Il | Velka, ale omezena skupina osob

OR[N W

IV | Doslova kdokoli

Poznamka: Tento aspekt je podobny "Riziku sankce" v priruéce WELMEC Guide 5.3,
Priloha I, ¢l. 10.

5.1.3 Riziko utoc¢nika pfi odhaleni (ARC) - jaké by byly diasledky, pokud by
byl uto¢nik odhalen?
Attacker’s Risk, when getting caught (ARS)

Cim vy38i je potencialni trest za konkrétni manipulaci, tim méné pravdépodobné je, ze
nékdo bude ochoten toto riziko podstoupit.

Potencialni trest Bodové hodnoceni

I Dlouhé zatceni

Il | Kratké zatéeni

Il | Vysoka finan¢ni sankce

ORI W

IV | Nizka finandéni sankce

Poznamka: Toto hledisko je podobné hledisku "Zavaznost sankce" v pfiru¢ce
WELMEC Guide 5.3, pfiloha I, &l. 11.

5.1.4 Zohlednéni motivace utoc¢nika

Bodové hodnoceni z 5.1.1 az 5.1.3 muze byt secteno, coz poskytuje méfitko motivace
uto¢nika s hodnotami od 0 (vysokda motivace) do 9 (nizkd motivace). Podle
argumentace uvedené v [9] mlze byt tato hodnota brana jako dolni limit pro body pro
"odbornost" a "vybaveni" pro kazdy uto¢ny vektor - tj. pokud soucet z 5.1.1 do 5.1.3
dava 6, body pro "odbornost" a "vybaveni" by nemély byt voleny nizsi nez 6.
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6 Zprava o posouzeni rizik

Pro jednoduché pfistroje vyuzivajici pfijatelna feSeni lze k zaznamenani vysledku
hodnoceni rizika pouZzit kontrolni seznam z Prilohy A.

Pro v8echny ostatni pfistroje je v Pfiloze C poskytnuta Sablona zpravy.
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Priloha A Kontrolni seznam

Viz samostatny soubor v Excelu "Annex A_Riskanalysis (version 4).xIsx".
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Priloha B Tabulky a priklady

V tabulkach 7-1 az 7-5 jsou uvedeny bodové hodnoty, které se pfidéluji riznym
atributum utoku. Vysvétleni, které bodové hodnoceni zvolit pro konkrétni pfipad, Ize
nalézt ve sloupci poznamky

Uplynuly Cas

Body

Poznamky

méné nez 1 den

0

Predpokladany utocnik s potfebnymi odbornymi
znalostmi, védomostmi a vybavenim, ktery ma
pristup k pfistroji, mize provést uvazovany vektor
utoku za meéné nez jeden den.

meéné nez 1 tyden

Predpokladany utoCnik s potfebnymi odbornymi
znalostmi, znalostmi a vybavenim, ktery ma
pfistup k pfistroji, mize uvazovany vektor utoku
provést za méné nez jeden tyden, protoze
utoCnik potrebuje pfipravit jednoduchy skript k
provedeni utoku nebo provést jednoduché
silové vyhledani hesla.

meneé nez 2 tydny

Predpokladany uto¢nik s potfebnymi odbornymi
znalostmi, védomostmi a vybavenim, ktery ma
pristup k pfistroji, mGze uvazovany vektor utoku
provést za méné nez dva tydny, protoze utoénik
musi pfipravit jednoduchy program k provedeni
utoku nebo provést jednoduché silové vyhledavani
hesla.

méné nez 1 mésic

Pfedpokladany uto¢nik nema potiebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pfistup k pfistroji a maze provést uvazovany vektor
utoku za méneé nez jeden mésic, protoze utocnik
potfebuje k provedeni utoku pfipravit stfedné slozity
skript nebo provést stfedné slozité silové
vyhledavani hesla.

méné nez 2 mésice

Predpokladany uto¢nik nema potrfebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pristup k pfistroji a maze realizovat uvazovany
vektor utoku za méné nez dva mésice, protoze
utoCnik musi pfipravit stfedné slozity program k
provedeni utoku nebo provést stfedné slozité silové
vyhledavani hesla.

méné nez 3 mésice

10

Pfedpokladany uto¢nik nema potiebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pristup k pfistroji a mlze realizovat prfedpokladany
vektor utoku za méné nez tfi mésice, protoze
utoCnik musi pfipravit stfedné slozity utok,
program k provedeni utoku nebo provést stfedné
slozité silové vyhledavani hesla.
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méné nez 4 mésice

13 Pfedpokladany uto¢nik nema potiebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pfistup k pfFistroji a muze realizovat zamysleny
vektor utoku za méné nez Ctyfi mésice, protoze
utoCnik musi pfipravit slozity program, k provedeni
utoku nebo provést slozité silové vyhledavani hesla.

méné nez 5 meésicl

15 | Pfedpokladany uto€nik nema potfebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pristup k pfistroji a maze realizovat pfedpokladany
vektor utoku za méné nez Ctyfi mésice, protoze
utoCnik potrebuje k provedeni utoku pfipravit slozity
program a infrastrukturu nebo proveést slozité silové
vyhledavani hesla nebo pouzit jednoduchy
kryptograficky Klic.

méné nez 6 mésicl

17 | Predpokladany utoCnik nema potiebné odborné
znalosti, védomosti nebo vybaveni, pfipadné nema
pfistup k pfFistroji a maze realizovat prfedpokladany
vektor utoku za méné nez Ctyfi mésice, protoze
utoCnik potrebuje k provedeni utoku pfipravit slozity
program a infrastrukturu nebo provést slozité silové
vyhledavani hesla nebo pouzit stfedné slozity
kryptograficky Kkli€.

vice nez 6 mésicu

19 | Pfedpokladany uto¢nik bude k provedeni utoku
potfebovat vice nez pul roku. To zahrnuje jak kroky
provedené na samotném pfistroji, tak pfipravné
prace provedené jinde, protoze uto¢nik musi
pfipravit komplexni program a infrastrukturu k
provedeni utoku infrastrukturu nebo provést slozité
silové vyhledavani hesla nebo pouzit slozity
kryptograficky klic.

Tabulka 7-1: Bodové hodnoceni potfebného ¢asu

Odbornost | Body Poznamky

Laik 0 Co se tyCe dovednosti v oblasti IT, laikem je kazdy Cloveék,
ktery je schopen prochazet webové stranky pomoci pocitace.

Odbornik 3 Zkuseny uzivatel je kazdy, kdo je schopen najit, nainstalovat
a pouzivat specializovany software (napfiklad network sniffer)
pro konkrétni ukol.

Expert 6 Kazdy, kdo je schopen napsat, sestavit a pouzivat specificky
software k provedeni urcitého ukolu, se povazuje za experta.

Expert v 8 Uroven odbornosti "expert v nékolika oborech" by méla byt

nékolika zvolena pouze v pfipadé, Ze je k provedeni utoku zapotiebi

oborech odbornost ve vice nez jedné oblasti (vyvoj softwaru,
kryptografie, vyvoj hardwaru).

Tabulka 7-2: Bodové hodnoceni odbornych znalosti
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Znalost Body | Poznamky

systému

Verejné 0 Znalosti potfebné k provedeni utoku jsou vefejné
dostupné. Do této kategorie spadaji vSechny informace,
které |ze nalézt vyhledavanim na internetu.

Omezené 3 Pfikladem omezenych znalosti jsou pouze uzivatelské
priruCky dodavané spole¢né s pfistrojem. Takove
informace jsou dostupné pouze omezené skupiné osob,
nikoli vefejnosti.

Duavérné 7 Informace znamé pouze vyrobci a autorizovanym
osobam. Pfikladem divérné informace je napfiklad
nastaveni pfipojeni sdilené pouze mezi vyrobcem a
uzivatelem.

Kritické 11 Informace, které jsou znamy pouze omezenému poctu

zaméstnancul vyrobce a pfipadné organu posuzovani
shody, jsou klasifikovany jako "kritické". Do této kategorie
by spadalo i heslo stanovené ovérfovatelem.

Tabulka 7-3: Bodové hodnoceni znalosti systému

Prilezitost

Body | Poznamky

pristup

Nepotifebny/neomezeny

0 Nepotfebny/neomezeny pfistup znamena, ze
uto€nik nepotfebuje mit k provedeni utoku pfistup
k instrukcim nebo Zze neexistuje zadny riziko
odhaleni vstupu.

Lehka

1 Pfistup se povazuje za snadny, pokud je pfistup k
navodu dosaZzitelny bez obtiZi a pokud musi trvat
déle nez jeden den.

Mirna

4 Pokud uto¢nik nepotiebuje mit pfistup k pfistroji
po dobu delSi nez jeden mésic a pokud je pfistup
pravdépodobné odhalen, jedna se o mirny pfistup.

Obtizna

10 | Obtizny pfistup znamena, ze utoCnik bude muset
k pfistroji pfistupovat pfimo déle nez mésic a jeho
odhaleni je velmi pravdépodobné.

Zadna

** Pokud pfistup k méficimu systému neni mozny z
Casovych davodu, neni tfeba vyhodnocovat
souvisejici scénar utoku.

Tabulka 7-4: Bodové hodnoceni pro okno prilezZitosti
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Nastroj/vybaveni | Body | Poznamky

Standardni 0 Standardnim vybavenim se rozumi jakékoli snadno
dostupné vybaveni, jako je napfiklad jakykoli bézny
nastroj v pocitaci nebo software, ktery Ize volné
stahnout z internetu.

Specializované 4 Pokud je tfeba nastroj zakoupit nebo jej Ize napsat
bez vétSiho usili, spada do  kategorie
specializovaného vybaveni.

Na zakazku 7 Nastroj na zakazku je vysoce sofistikovany software,
ktery musi byt vyvinut specialné pro ucely utoku na
pristroj.

Vice nastroji na 9 Tato uroven by méla byt pouzita pouze v pfipadé, ze

zakazku je potfeba nékolik nastrojli na miru pro razné ucely
(kryptoanalyza, vyvoj softwaru atd.).

Tabulka 7-5: Bodové hodnoceni vybaveni

Soucet Skoére Poznamky

bodového pravdépodo

hodnoceni bnosti

0-9 5 Pfistroj nenabizi zadnou odolnost proti utokim a utok je
velmi pravdépodobny.
10-13 4 Pristroj ma pouze zakladni bezpecnostni prvky; je
pravdépodobné, Ze dojde k utoku
14 -19 3 Bezpecnostni prvky pfistroje nabizeji zvySenou zakladni
ochranu. Utok neni pFili§ pravdépodobny.
20 -24 2 Pristroj je stfedné odolny proti utokiim a jeho napadeni
je nepravdépodobné.
>24 1 Bezpecnostni prvky pfistroje zajistuji vysokou ochranu

proti utokim; utok je velmi nepravdépodobny.

Tabulka 7-6: Zobrazeni bodového hodnoceni na skére pravdépodobnosti
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Vybér pfikladl plné vyhodnocenych vektor( utoku je uveden v tabulce 7-7.

S % @Bl . 5| B| E E
S 5 ol E|8E| 2| ¢ 5
= g o o o b 8
Pf. 1 Utoénik spravné 110]0 0 0 | Pfedpokladany uto¢nik: uzivatel pfistroje.
uhodne Ctyfmistné Zadani hesla trva maximalné 10 sekund,
heslo vSech 10 000 kombinaci Ize otestovat za
administratora tak, 100 000 sekund = 1,15 dne. Utok muze
Ze vyzkousi provést kazdy laik schopny ovladat
Iibovqlné pocitac. Vzhledem k tomu, Ze uto¢nikem je
kombinace. uzivatel, je pfilezitost neomezena. Neni
potfeba Zzadné specialni vybaveni.
PF. 2 Utoénik vytvori 0| 3|3 0 0 | Predpokladany utocnik: zakaznik
fale$ny vysledek ProtoZze CRC je linearni logicka operace
méfeni ze sad dat na binarnich vektorech, spojeni XOR dvou
méfeni, které jsou datovych sad automaticky vytvofi treti
chranény CRC32 datovouo §adu sevs,prévné’/m’ CRCV. Spojeni
vypodtenym X9R muaze vyp90|tat kazdy zkuseny
pomoci tajného uzwatel pomoci standarc?mho softyvaru.
iy ¢ Pro ziskani dvou nebo vice datovych sad
pocatecniho pro zakaznika je pfilezitost neomezena.
vektoru. Druh kontrolniho souctu (CRC32) je
popsan v uzivatelské pfFirucce.
PF. 3 Utoénik vypogita 1|63 4 | 4 | Predpokladany utoCnik: zakaznik

tajny pocatecni
vektor CRC32 ze
zachycenych sad
méreni, které byly
vytvofeny pomoci
tajného pocatecniho
vektoru.

Pocatecni vektor CRC32 ma délku 32 bitd.
Proto existuje 2732 = 4,3*10"9 moznych
pocatecnich vektor(l. Kazdy utoénik s
programovacimi schopnostmi (expert) by
mohl béhem nékolika hodin napsat
program (specializovany nastroj), ktery by
naSel spravny startovaci vektor metodou
hrubé sily. K ovéfeni, zda byl nalezen
spravny vektor, je potfeba nékolik tisic
datovych sad s kontrolnimi soudty. Jejich
ziskani vyZaduje stfedné dlouhou dobu.
Druh kontrolniho souétuv(CRC32) je
popsan v uzivatelské pfirucce.

Tabulka 7-7: Pfiklady vyhodnocenych vektort utoku
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Priloha C Struktura zpravy

1) Struéné shrnuti hodnoceného [typu méFiciho pfFistroje] [nazev].

ID | Typ komponenty Popis

C1 | Komunikaéni rozhrani

Ul | Uzivatelské rozhrani

S1 | Ukladani naméfenych dat

X1 | Pfenos naméfenych dat

P1 | Ukladani legalné relevantniho
softwaru

Tabulka 1: Seznam datovych pfenosU, ulozist, uzivatelskych a komunikacnich
rozhrani.

2) Kontrolni seznam hrozeb nejvyssi urovné
Zde se uvede vyplnény kontrolni seznam z pfilohy A.

3) Dalsi specifické utoéné vektory pro dany pristroj
Zde se uvede vyhodnocena motivace, ktera vysvétli, pro€ je tfeba zvazit specificka
rizika/vektory utoku pro jednotlivé pfistroje, nebo pro€ je tfeba je nezohlednit. V
pfipadé, Ze je tfeba zvazit dalSi hrozby specifické pro dany pfistroj (viz 3.3.4), vyplni

se nasledujici tabulky.

a) Seznam dalSich hrozeb, které umoznuji vektory utoku specifické pro dany

pristroj
ID Cil hrozby Popis
T1
T2
T3

Tabulka 2: Seznam uvazovanych hrozeb.

Poznamka: Cile (Tx.x) z Prilohy A Ize pouZzit jako hrozby pro rizikovou tfidu C a niZsi.
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b) Seznam vyhodnocenych utoénych vektort (AVxy), které umoznuji hrozbu Tx.

c
1) s - 2
= o = o c
I > c 5 E | = g £ K
o w o 3 o O © N o >
5 o= o = % o 3 x =
X O n T o = ° =
a O L w| ® ° (=S = > [} T
= a > 3| 0 O N o > O O (@]
Avx1
Avx2
Avx3

Tabulka 3: Hodnoceni elementarnich vektort utoku.

Pokud je tfeba kombinovat elementarni vektory utoku pomoci stromu
pravdépodobnosti utoku, aby byla naplnéna dalSi hrozba, uvedou se zde takové
stromy pravdépodobnosti utoku.

c) Seznam pravdépodobnostniho skére, pfifazeného dopadu a koneéného
rizikového skoére pro kazdy utoény vektor (AVxy).

3

-] o .

4 +—

<] % w%‘n% o
- ~ L>O 4
3 o 2s5 & N
a [J] X o O o —
= (@] »m o o O hd
Avx1l

Avx2

Avx3

Tabulka 4: Skore rizika pfifazené jednotlivym vektorim utoku.

Poznamka: Pravidla pro vypocCet celkového skoére, skére dopadu, skore
pravdépodobnosti a rizika jsou uvedena v kapitole 4.

4) Zaveér
Zde se uvede, zda jsou zjiSténa rizika pro pfistroj pfijatelna nebo zda je tfeba provést
protiopatreni.
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Priloha D Hodnoceni stromt pravdépodobnosti utoku

Nejzakladnéjsi vlastnosti jakéhokoli stromu utokl Ize shrnout nasledovné: Zatimco
kofenovy uzel takového stromu predstavuje hlavni cil utocnika, jeho vedlejsi uzly Ize
povazovat za zpfesnéni tohoto cile, ktera je tfeba dosahnout, aby byl dany cil splnén.
Podle této interpretace zakladni uzly stromu utoku pfedstavuji elementarni utoky, pro
které neni mozné dalSi zpfesnéni. Priklad stromu pravdépodobnosti utoku, ktery se
sklada pouze ze Sesti uzll, je uveden na obrazku 7-1.

A

increase legally
relevant measurement value

time =0
expertise = 3
knowledge = 3 sum =9
win. of opp. =0
equipment = 3

i - \’\\
,/'/// T

feed pulses with a install different sensor

needle into the pulse line or intermediary device

time =0 time =0

expertise = 3 expertise = 4

knowledge = 3 sum = 9 knowledge = 2 sum = 10

win. of opp. =0 win. of opp. =0

equipment = 3 equipment = 4

T T G
G VY /\ /\
~—— TR // e \
R —~

/ g >
install needle and locate and access add different sensor or
feed pulses manually the pulse line manually intermediary device to the line
time =0 time =0 time =0
expertise = 3 expertise = 2 expertise = 4
knowledge = 3 sum =9 knowledge = 2 sum =4 knowledge = 2 sum = 10
win. of opp. =0 win. of opp. =0 win. of opp. =0
equipment = 3 equipment = 0 equipment = 4

Obrazek 7-1. Priklad stromu pravdépodobnosti utoku pro taxametr pfipojeny ke
generatoru impulzl u kola automobilu pomoci pulzniho vedeni.

V prikladu jsou znazornény mozné strategie utoCnika, jak manipulovat s tarifem
vypocCitanym taxametrem. Pfed vysvétlenim vyznamu zobrazeného stromu, je nutné
vysvétlit specifika jeho grafické reprezentace:

Vedlejsi uzly jsou vzdy logicky spojeny tak, aby tvofily bud vyraz AND (a) nebo OR
(nebo). Vyraz AND je znazornén obloukem spojujicim pfislusné vedlejsi uzly a
indikuje, Ze vSechny tyto uzly musi byt realizovany k dosazeni utoku spojeného s
nadifazenym uzlem. Na druhou stranu, pokud vedlejSi uzly pfedstavuji alternativni
cesty k dosazeni nadfazeného cile, jsou spojeny vyrazem OR, v takovém pfipadé neni
kreslen zadny oblouk.

Nelze zarudit, Ze strom Utoku bude binarni strom. Pokud vSak identifikujeme vice nez
dva vedlejSi uzly, Ize je vzdy transformovat do binarni struktury tak, Ze kombinujeme
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pary téchto uzlu do dil€ich cill, dokud nezlstanou pouze dva vedlejSi uzly. Pfiklad
stromu pravdépodobnosti utoku zobrazeny na Obrazku 7-1 znazorfiuje utoky na
analogovou signalovou cestu mezi generatorem impulzd na kole automobilu a
taxametrem.

Pro tento scénar existuji dva znameé vektory utoku:

ru€ni pfidavani dalSich impulzd do pulzniho vedeni pomoci jehly (uzel (B) na Obrazku
7-1) a

instalace jiného generatoru impulzl nebo jiného pfidaného zafizeni do signalové cesty
(uzel (C) na Obrazku 7-1).

Vzhledem k tomu, ze tyto dva vektory utoku jsou vzajemnymi alternativami, jsou
spojeny s nadfazenym uzlem (A) pomoci OR-spojeni, coz je vyjadifeno dvéma
jednoduchymi hranami. Oblouk mezi dvéma nebo vice hranami by znazorfioval AND-
spojeni. Takova AND-spojeni Ize nalézt v dalSi urovni AtPT. Vkladani impulzi pomoci
jehly (uzel (B)) vyzaduje jak pfistup k pulznimu vedeni (uzel (E)), tak samotné ruéni
pridavani impulzu (uzel (D)). Pokud ma byt nainstalovan jiny senzor (uzel (C)), je opét
vyzadovan pfistup k pulznimu vedeni (uzel (E)). Kromé toho je tfeba realizovat
samotnou instalaci (uzel (F)). Uzly (E) a (F) jsou opét spojeny AND-spojenim. Uzel (E)
hraje roli v obou utocich a tedy nabizi moznost fungovani jako mozny vstupni bod pro
protiopatieni. Pro vypocet pravdépodobnostniho skére puvodni hrozby (A) jsou diléim
uzldm (D), (E) a (F) pfifazeny bodové skoére v dfive zminénych péti kategoriich. Lze
prokazat, Ze kombinace dvou uzlt do souhrnného uzlu nema dopad na matematické
vlastnosti lokalniho podstromu, jako je pravdépodobnost vyskytu. Proto je na
posuzovateli, aby omezil poCet upfesnéni utoku, jak uzna za vhodné.

V praxi neni potfebné dalSi upfesnéni uzlu, pokud pfislusny utok predstavuje
jednoduchy technicky ukol s znamym rozsahem a snadno urcCitelnymi vlastnostmi.
Kazdému uzlu lze pfifadit sadu pfedem definovanych charakteristik, napf. Cas,
odbornost, znalost systému, pfilezitost a vybaveni jako mira pravdépodobnosti
vyskytu. Atributy jakéhokoli nadfazeného uzlu Ize stanovit kombinaci informaci
spojenych s pfislusnymi vedlejSi uzly. Je dullezité poznamenat, Ze neexistuje
pozadavek, aby jakykoli uzel existoval v stromu pouze jednou. Misto toho mohou mit
uzly vice kopii, jejichz atributy jsou propojeny; proto zména v jedné Casti stromu utoku
muze ovlivnit i jinak nespojené vétve. Vysledné stromy pravdépodobnosti Utoku
(AtPTs) reprezentuiji jak logiku utoku, tak pravdépodobnost vyskytu (a nasledné riziko)
spojenou s hrozbou. To znamena, Ze kazdy utokovy vektor jiZ neni hodnocen
individualné, ale jsou hodnoceny pouze nejzakladnéjsi utoky na dil€ich uzlech. To
shizuje moznost nespravného posouzeni uUtoku a umoZnuje znovu pouZzit
nejzakladnéjsi utoky pro rizné hrozby.

Atributy pro nadrazené uzly, a nakonec pro kofenovy uzel, mohou byt vypocitany
odspodu nahoru dodrzenim nasledujicich stanovenych pravidel. Pro Sifeni atributd
vzhiru ve stromu jsou zavedena fada pravidel specificky upravenych pro
charakteristiky kazdého atributu:

e Cas
o AND: Reprezentace €asu v bodovém skére je logaritmicka (1 za vice nez den,
2 za jeden az dva tydny, 19 za pul roku). S¢itani ¢asu pro dvé utoky Ize proto
aproximovat vybérem maxima z obou.
o OR: Vybere se ¢asové skoére spojené s mensim souctem bodu.
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Odbornost
o AND: Obvykle se vybira maximum obou skére. Pokud je tfeba odbornosti v
obou oblastech, hardwaru a softwaru (HW a SW), skére se scitaji s maximalni
hodnotou 8, viz ISO/IEC 18045 [10].
o OR: Vybere se skore odbornosti spojené s mensim souétem bodd.

Znalost systéemu
o AND: Vybere se maximum obou skér( znalosti.
o OR: Vybere se skore znalosti spojené s mensim souétem bodu.

Prilezitost
o AND: MenSi pfilezitosti (vySSi skore) pro jeden uzel je relevantnim limitem.
Proto se vybere maximum.
o OR: Vybere se skore pfilezitosti spojené s mensim souctem bodu.

Vybaveni
o AND: Vybere se maximum obou skért vybaveni, pokud neni vyzadovano
vybaveni z rdznych oblasti (HW nebo SW), v takovém pfipadé se skore sditaji
s maximalni hodnotou 9 dle ISO/IEC 18045 [10].
o OR: Vybere se skore vybaveni spojené s mensim souétem bodu.
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